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はじめに 

本書では、ITA で Ansible オプション機能（以下、Ansible driver）として運用する為のシステム構成と環境

構築について説明します。 

 

ITA Ansible driver を利用するにあたっては、ITA 基本機能が構築済であることが前提です。ITA 基本機

能の構築に関しては、「システム構成／環境構築ガイド_基本編」をご覧ください。 
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1 機能 

Ansible driver は以下の機能を提供します。 

 

表 1 機能名 

No 機能名 用途 
WEB 

コンテンツ 

Backyard 

コンテンツ 

1 Ansible driver 

ITA から Ansible Core か Ansible Automation 

Controller を介してサーバ、ストレージ、ネットワーク
機器の構成管理を行う 

● ● 

2 
Ansible driver 

(Agent) 

Ansible Core を外部から操作するための
RestAPI を提供するコンテンツ 

● － 
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2 システム構成 

2.1 システム構成 

Ansible driver 機能のシステム構成は、ITA システムと同じです。 

 

Ansible driver（Agent）機能は、Apache、PHP、Ansible Core と構成する必要があります、専用サーバを

用意するか、ITA システムにコンソリデーションすることが可能です。 

 

Ansible Automation Controller により、Ansible 実行における拡張された機能の利用や、 

可用性を高めた構成で運用することが可能です。 

ITA システムおよび Ansible Core とは個別の専用サーバを用意する必要があります。 

また実行する playbook を Ansible Vault で暗号化するため、Ansible Core [Ansible Driver (Agent)]が

必要となります。 (Backyard サーバとコンソリデーションすることも可能) 

 

Ansible 実行の対象機器の接続台数が多く、Ansible 実行サーバのスケールアウトが必要な場合、Ansible 

Automation Controller による構成を推奨します。 

 

以下に主な Ansible driver 機能利用の構成パターンと構成イメージを記載します。 

※ITA システムは省略した構成図を記載。詳細は「システム構成／環境構築ガイド_基本編」を参照してください。 

 

 

表 2.1 システム構成パターン 

No 構成 説明 
Ansible 

スケールアウト可否 

1 オールインワン構成 
ITA システムと Ansible Core [Ansible Driver (Agent)] 

を同一サーバ上に構成 
× 

2 Ansible Core 分離構成 
ITA システムと個別に構築した Ansible Core [Ansible Driver 

(Agent)] との連携構成 
× 

3 
Ansible Automation Controller

構成 

ITA システム (Ansible Core/ Ansible Driver (Agent)) と 

Ansible Automation Controller の連携構成 
〇 
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システム構成イメージは「システム構成／環境構築ガイド_基本編」の「2.1 システム構成」 

を参照してください。 

 

 

 

 

 

 
 

 

 

 

 

  

■ ２．Ansible Core 分離構成イメージ 

■ ３．Ansible Automation Controller 構成イメージ 

■ １．オールインワン構成イメージ 
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2.2 システムの通信要件 

本システム構成において、各サービス間の通信要件は以下の通りです。 

ITA システム本体の通信要件の詳細は「システム構成／環境構築ガイド_基本編」を参照してください。 

 

表 2.2 通信要件一覧 

通信番号

※1 
FROM TO 

プロトコル 

[ポート番号  ※2] 
主な用途 

①  ITA サーバ 

(Web/AP 機能) 

Ansible Core http(s) 
[80(443)/tcp] 

REST API リクエストを投入する (緊急停止) 

②  ITA サーバ 

(Backyard 機能) 

Ansible Core http(s) 
[80(443)/tcp] 

REST API リクエストを投入する (処理実行等) 

③  Ansible Core ストレージ機器 ファイルアクセス 

(tcp or ストレージ I/O) 

Ansible コマンド実行時の実行情報

(Playbook,host_vars 等)の参照 

 

④ 対象機器 Any 
(ssh [22/tcp] 

telnet [23/tcp] 等※3） 

自動構成の対象機器へのコマンド実行 

⑤ ITA サーバ 

(Web/AP 機能) 

Ansible 
Automation 
Controller 

http(s) 
[80(443)/tcp] 

REST API リクエストを投入する (緊急停止) 

⑥ ITA サーバ 

(Backyard 機能) 

 

http(s) 
[80(443)/tcp] 

REST API リクエストを投入する  

(実行データリソース作成／処理実行等) 

⑦ ssh [22/tcp] Ansible コマンド実行時の実行情報

(Playbook,host_vars 等)を ITA 作業用ディレクト

リに転送（scp） 

 

⑧ Ansible 
Automation 
Controller 
 

ITA サーバ 

(Backyard 機能) 

ssh [22/tcp] ITA に作成されている Git リポジトリを SCM 管理

ディレクトリに連携（git clone） 

⑨ 対象機器 Any 
(ssh [22/tcp] 

telnet [23/tcp] 等※3） 

自動構成の対象機器へのコマンド実行 

 

※1「2.1 システム構成」の構成イメージに上記番号と紐づく通信番号を記載。 

※2 ポート番号は標準的なポート番号を記載。  

※3 代表的な例を記載。Ansible モジュールにより利用プロトコルが異なる。 
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3 システム要件 

Ansible driver は ITA システムのシステム要件に準拠するため、「システム構成／環境構築ガイド_基本

編」を参照してください。ここでは Backyard、Ansible Core、Ansible Automation Controller の要件を記

載します。 

 

●Backyard 

表 3-1.Ansible Backｙard必要 Linux コマンド 

コマンド 注意事項 

zip  

 

表 3-2.Ansible BackYard必要外部モジュール 

外部ﾓｼﾞｭｰﾙ バージョン 注意事項 

php-yaml 2.1.0 以上  

 

●Ansible Core 

表 3-3 Ansible Core システム要件 

パッケージ バージョン 注意事項 

Ansible 2.5 以上  

Python 3.0 以上  

pywinrm  
Python モジュールです。Yum でインストールできない場合、pip を

使用してインストールしてください。 

Pexpect  Python モジュールです。 

telnet － 構成対象に telnet 接続する場合に必要です。 

Apache 2.4 系 
ITA システムと異なるサーバで運用の場合に必要です。 

パッケージ/バージョンは ITA システムサーバに合わせてください。 

 

表 3-4 Ansible Driver必要 Linux コマンド 

コマンド 注意事項 

expect  

 

●Ansible Automation Controller 

表 3-5 Ansible Automation Controllerシステム要件 

パッケージ バージョン 注意事項 

Ansible Tower 3.5.0 以上 
3.5.0 以前のバージョンでユーザー/パスワードによる認

証方式には対応できません。 

Ansible Automation Controller 4.0.0 以上  
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4 Playbook 連携 

ITA と Ansible Core 及び Ansible Automation Controller 間の Playbook 連携について説明します。 

 

 

 

 

 

 

 

 

 

図 4-1 ITA と Ansible Core間の Playbook 連携図 

 

 

 

 

 

 

 

 

 

 

 

図 4-1 ITA と Ansible Tower3.x 間の Playbook 連携図 

 

Ansible Tower3.x では SCM タイプを「手動」で行っていましたが、Ansible Automation 

Controller4.x では SCM タイプを「手動」にして各データリソース登録と実行を連続して行うと実

行時にエラーとなる事象が発生するようになったため、Git を介して Playbook 一式を連携する

SCM タイプ「Git」に変更しています。 

 

 

 

 

 

 

 

 

 

 

 

図 4-3 ITA と Ansible Automation Controller4.x間の Playbook 連携図 

 

  

ITA Ansible Tower3.x 

Playbook 実行に 

必要なデータリソース 

 

Playbook 一式 

 DB ② ① 
Playbook 一式 

 ITA 作業用ディレクトリ

(/var/lib/exastro) 
ｺﾝﾃﾝﾂﾌｧｲﾙ ③ 

① Playbook 一式を抽出する 

② RestAPI経由で Playbook 実行に必要なデータリソースの生成 

③ Playbook 一式を ITA 作業用ディレクトリと SCM 管理ディレクトリにファイル転送(scp) 

SCM 管理ディレクトリ

(/var/lib/awx/projects) 

ITA Ansible Automation Controller4.x 

Playbook 実行に 

必要なデータリソース 

 

Playbook 一式 

DB 

② 

① 
Playbook 一式 

 

SCM 管理ディレクトリ
(/var/lib/awx/projects) 

 

ｺﾝﾃﾝﾂﾌｧｲﾙ ④ 

① Playbook 一式を抽出する 

② Playbook 一式を Ansible Automation Controller と連携する Git リポジトリを作成 

③ RestAPI経由で Playbook 実行に必要なデータリソース(Git 接続情報を含む)の生成 

④ Playbook 一式を ITA 作業用ディレクトリにファイル転送(scp) 

⑤ ITA に作成されている Git リポジトリを SCM 管理ディレクトリに連携 

③ 

Git ﾘﾎﾟｼﾞﾄﾘ 

ITA 作業用ディレクトリ

(/var/lib/exastro) ⑤ 

ITA Ansible Core 

Playbook 一式 

 

Playbook 一式 

 DB ② ① 

ｺﾝﾃﾝﾂﾌｧｲﾙ 

① Playbook 一式を抽出し共有ディレクトリに展開 

② RestAPI経由で Playbook 一式が格納されている共有ディレクトリを通知 

共有ディレクトリ 

Playbook 一式 
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5 初期設定 

Ansible Core 及び Ansible Automation Controller インストール後、実行エンジンに応じて各設定を行っ

て下さい。 

 

表 5 実行エンジンに応じた設定一覧 

設定項目 実行エンジン 

Ansible 

Core 

 Ansible 

Tower3.x 

Ansible 

Automation 

Controller4.x 

共有ディレクトリの準備 〇 × × 

ITA 作業用ディレクトリの準備 × 〇 〇 

ITA 作業用ディレクトリの公開 × × 〇 

Ansible Automation Controller へのファイル転送ユーザーの準備 × 〇 〇 

Ansible Automation Controller と連携する Git へのユーザーの準備 × × 〇 

パッケージ確認 × 〇 × 

必要リソース準備 × 〇 〇 

Proxy設定 × × △ 

〇:必須 ×:不要 △:必要に応じて 

 

 共有ディレクトリの準備 

ITA と Ansible Core からアクセス可能な共有ディレクトリを準備してください。 

ITA と Ansible Core をインストール後、この共有ディレクトリを ITA システムに登録する必要があります。

「利用手順マニュアル_Ansible-driver」の「インターフェース情報」を参照し、登録を行ってください。 

 

 ITA 作業用ディレクトリの準備 

Ansible Automation Controller サーバに ITA 作業用ディレクトリを作成してください。 

クラスタ構成の場合は、構成している全てのサーバにディレクトリを作成して下さい。 

ただし、Ansible Automation Controller の hop nodeにはディレクトリ作成不要です。 

 

表 5.1-1 ITA作業用ディレクトリの作成情報 

項目 設定値 

ディレクトリパス /var/lib/exastro 

オーナー・グループ awx:awx 

パーミッション 0755 
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 ITA 作業用ディレクトリの公開 

ブラウザより Ansible Automation Controller にログインし、「設定」→「ジョブ」→「分離されたジョブに公

開するパス」に「/var/lib/exastro/」を設定します。 

 

 

 Ansible Automation Controller へのファイル転送ユーザーの準備 

ITA から Ansible Automation Controllerのプロジェクトを生成する際、Ansible Automation Controllerの

下記ディレクトリに Playbook 一式をファイル転送します。ファイル転送する Linuxユーザーを準備して下

さい。 

・SCM 管理ディレクトリ(/var/lib/awx/projects) 

※Ansible Tower3.x の場合に Linuxユーザーで Playbook 一式をファイル転送します。 

・ITA 作業用ディレクトリ(/var/lib/exastro) 

Linux ユーザーは、Ansible Automation Controller インストール時に生成される awx ユーザーにパスワ

ードを設定し使用することを強く推奨します。また、awx ユーザー以外のユーザーを用意し使用する場合、

SCM管理パス(/var/lib/awx/projects)のパーミッションの変更はRedhatのサポート対象外となりますので

ご注意下さい。 

準備した Linux ユーザーは、ITA システムに登録する必要があります。「利用手順マニュアル_Ansible-

driver」の「Ansible Automation Controller ホスト一覧」を参照し、登録を行ってください。 
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 Ansible Automation Controller と連携する Git へのユーザーの準備 

ITA から Ansible Automation Controller のプロジェクトを生成する際の SCM タイプを Gitにしています。 

連携先の Git リポジトリは、Ansible driver のバックヤード機能がインストールされているホストに作成され

ます。Ansible Automation Controller から、この Git リポジトリに ssh 鍵認証で接続する Linux ユーザーを

準備して下さい。 

準備した Linux ユーザーは、ITA システムに登録する必要があります。「利用手順マニュアル_Ansible-

driver」の「インターフェース情報」の「SCM管理 Git連携先情報」を参照し、登録を行ってください。 

尚、ITA インストーラを使用して ITA インストールまたは V1.10.0 以降へのバージョンアップをした場合、Git

リポジトリに接続する Linux ユーザーと鍵ファイルを生成し、「インターフェース情報」の「SCM 管理 Git 連

携先情報」の「ユーザー」、「ssh 秘密鍵ファイル」を初期設定しているため、個別に作成は不要です。「ホス

ト名」に Ansible driverのバックヤード機能がインストールされているホスト名（または IPアドレス）を設定し

て下さい。 

別のユーザーを使用する場合は、Linuxユーザーと鍵ファイルを生成し「インターフェース情報」の「SCM管

理 Git連携先情報」を更新して下さい。 

 

表 5.4-1 ITAインストール時に生成される ssh鍵認証用 Linuxユーザー情報 

項目 項目値 

ユーザー awx 

パスワード 未設定 

秘開鍵 /home/awx/.ssh/rsa_awx_key 

公密鍵 /home/awx/.ssh/rsa_awx_key.pub 

 

 パッケージ確認 

Ansible-driver で必要なパッケージがインストールされているかを確認します。 

インストールされていない場合は、パッケージのインストールが必要です。 

●必要なパッケージ 

 pexpect 

●確認方法 

su - awx 

source /var/lib/awx/venv/ansible/bin/activate 

pip list 

deactivate 

●インストール方法 

su - awx 

source /var/lib/awx/venv/ansible/bin/activate 

umask 0022 

pip install --upgrade pexpect 

deactivate 
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 必要リソース準備 

Ansible Automation Controller に認証アプリケーションをあらかじめ登録しておく必要があります。 

 

表 5.7-1. Ansible Automation Controller 必要リソース一覧 

種類 用途 名前 説明 

アプリケーション 認証アプリケーション o_auth2_access_token ITA から Ansible Automation Controller に RestAPI

で接続する場合の認証用のアプリケーション情報 

ユーザー トークン - ITA から Ansible Automation Controller に RestAPI

で接続するのに使用する接続トークン 

 

5.7.1 アプリケーション  

 Ansible Automation Controller 設定値 

 名前   ： o_auth2_access_token 

 組織          ： Default 

 認証付与タイプ               ： リソース所有者のパスワードベース 

 クライアントタイプ  ： 機密 

 

5.7.2 ユーザートークン 

 Ansible Automation Controller 設定値 

 APPLICATION         ： o_auth2_access_token 

 SCOPE          ： 書き込み 

Ansible Automation Controller のログインに使用するユーザーでログインしておく必要があります。 

生成されたトークンは、Ansible共通コンソールのインタフェース情報の接続トークンに設定する必要

があります。「利用手順マニュアル_Ansible-driver」の「インタフェース情報」を参照し、登録を行ってく

ださい。 
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 Proxy の設定 

Ansible Automation Controller の設定に応じて作業実行時などに Redhat 社の所定のサイトより実行環

境のコンテナイメージのダウンロードが行われます。 

Ansible Automation Controller が Proxy 環境下にある場合、Ansible Automation Controller に Proxy

設定が必要です。Proxy の設定がされていない状態で作業実行を行った場合、エラー原因が取得できな

い場合があります。 

ブラウザより Ansible Automation Controller にログインし、「設定」→「ジョブ」→「追加の環境変数」に下

記の環境変数を設定します。 

   https_proxy 

http_proxy 

no_proxy 

HTTPS_PROXY 

HTTP_PROXY 

NO_PROXY 

 

 


