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はじめに 

 

本書では、データレコード毎のロールベースアクセス制御（RBAC）の機能および操作方法について説明します。 
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 データレコード毎のロールベースアクセス制御（RBAC）の概要 

ユーザ毎にアクセスを許可するロールを付与し、データレコード毎にロールを付与することでデータレコード毎

のアクセスを制御できます。 

 

上記機能を利用しない場合、デフォルトアクセス権およびアクセス許可ロールは空白のままとして下さい。 

 

本書では、「データレコード毎のロールベースアクセス制御（RBAC）」を以降「ロールベースアクセス制御

（RBAC）」と表記します。 
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 ロールベースアクセス制御 (RBAC)の主要機能 

ロールベースアクセス制御 (RBAC)の主要機能は次のカテゴリーに分類されます。 

 

 Web 

Webコンテンツ。ブラウザで提供されるメニュー作成機能を使用できる画面。 

 

 BackYard 

Webコンテンツとは独立してサーバ上で動作する常駐プロセス。 

  



 

Exastro-ITA_利用手順マニュアル_データレコード毎のロールベースアクセス制御  6 / 59 

 

 ユーザ毎のロール紐付 

 

ロールベースアクセス制御 (RBAC)を行うには、ユーザ毎にアクセスを許可するロールを設定します。 

例として「表 3-1」の登録例をもとに以降（章立て 3.1～3.4）の手順にて説明します。 

 

表 3- 1 章立てと登録例 

章・節 「管理コンソール」メニューグループ 登録例 

3.1 「ロール管理」メニュー  

ロール 

Role_A 

Role_B 

 

 

3.2 「ロール・メニュー紐付管理」メニュー  

ロール メニュー 紐付 

Role_A Menu_A メンテナンス 

Role_B Menu_A メンテナンス 

Role_B Menu_B メンテナンス 

 

 

3.3 「ユーザ管理」メニュー  

ユーザ 

User_A 

User_B 

 

 

3.4 「ロール・ユーザ紐付管理」メニュー  

ロール ユーザ デフォルトアクセス権 

Role_A User_A ● 

Role_B User_B ● 

 

 

- 

※ 

「メニュー管理」メニュー  

メニュー 

Menu_A 

Menu_B 

 

 

 

※メニューの作成について、詳細は「利用手順マニュアル メニュー作成機能」を参照ください。 
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上記の「表 3-1」を図化すると以下のような関係になります。 

 

 
 

図 3- 1 全体図 

 

 

上記における「パターン：d」の場合、以下のダイアログが表示されます。 

 

 
図 3-2 表示権限が無い場合に表示されるダイアログ 

 

 

例えば、ユーザ「User_A」が紐付けの設定がされていないメニュー「Menu_B」にアクセスを試みた場合、メニュー

に対し権限がないためトップページに遷移します。 
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 3.1 アクセスを制御するロールを設計しロール管理に登録 

アクセスを制御するロールを設計し 「管理コンソール」メニューグループ>「ロール管理」メニュー より登

録します。 

 

図 3.1-1 「管理コンソール」メニューグループ>「ロール管理」メニュー 

 

 

ロールには 2つの役割があります。 

 

① メニューへのアクセス権 

各メニューへのアクセス権は 「管理コンソール」メニューグループ>「ロール・メニュー紐付管理」メ

ニュー より登録します。 

 
図 3.1-1 「管理コンソール」メニューグループ>「ロール・メニュー紐付管理」メニュー 

 

 

② データレコード毎に付与するロール 

ユーザ毎に各データに付与するロールは 「管理コンソール」メニューグループ>「ロール・ユーザ紐

付管理」メニュー より登録します。 

 
図 3.1-2 「管理コンソール」メニューグループ>「ロール・ユーザ紐付管理」メニュー 
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ITA をインストールすると、デフォルトの設定として以下のロールが登録されますが、更新等の操作は

行わないでください。 

 

図 3.1-3 「管理コンソール」メニューグループ>「ロール管理」メニュー 

 

 

また、本書ではロールの 2つの役割のうち、「②データレコード毎に付与するロール」について説明して

いきます。（ 「図 3- 1 全体図」における、「パターン：a、b、c」が該当します。） 

 

「①メニューへのアクセス権」については「利用手順マニュアル_管理コンソール.」を参照してください。

（ 「図 3- 1 全体図」における、「パターン：d」が該当します。）  
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 3.2 ロールとメニューの紐付をロール・メニュー紐付管理に登録 

各ロールとメニューの紐付を 「管理コンソール」メニューグループ>「ロール・メニュー紐付管理」メニュー 

より登録します。 

ロールを新規に登録した場合、「ロール・メニュー紐付管理」メニューで、ロールと各メニューへの紐付け

を行う必要があります。 

 

図 3.1-4 「管理コンソール」メニューグループ>「ロール・メニュー紐付管理」メニュー 

 

 

ITA をインストールすると、デフォルトの設定として「システム管理者（ロール）」で各メニューへの紐付が

登録されますが、更新等の操作はしないでください。 

 

図 3.2-5 「管理コンソール」メニューグループ>「ロール・メニュー紐付管理」メニュー 

 

 

「Menu_A」「Menu_B」が作成済みであることを前提とします。 

メニューの作成方法については「利用手順マニュアル メニュー作成機能」を参照してください。 

 
図 3.2-6 「入力用」メニューグループ>「Menu_A」メニュー 
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 3.3 ユーザ（アカウント）をユーザ管理に登録 

ユーザ（アカウント）を 「管理コンソール」メニューグループ>「ユーザ管理」メニュー より登録します。 

 

図 3.3-1 「管理コンソール」メニューグループ>「ユーザ管理」メニュー 

 

 

ITA をインストールすると、デフォルトの設定として以下のユーザ（アカウント）が登録されますが、更新

等の操作はしないでください。 

 
図 3.3-2 「管理コンソール」メニューグループ>「ユーザ管理」メニュー 
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 3.4 ユーザとロールの紐付をロール・ユーザ管理に登録 

ユーザとロールの紐付を 「管理コンソール」メニューグループ>「ロール・ユーザ紐付管理」メニュー よ

り登録します。 

新規データ登録時、データに付与するデフォルトのロールとして指定する場合、「デフォルトアクセス権」

欄で設定を実施します。 

「デフォルトアクセス権」欄で「●」を設定することにより、新規データを登録する時のデフォルトに設定さ

れるロール(アクセス許可ロール）となります。 

 

図 3.4-1 「管理コンソール」メニューグループ>「ロール・ユーザ紐付管理」メニュー 

 

 

ロールベースアクセス制御（RBAC）を導入しない場合、「デフォルトアクセス権」欄は空白のままとしてく

ださい。 

 

ITA をインストールすると、デフォルトで以下のユーザ・ロール紐付が登録されますが、更新等の操作は

しないでください。 

 

図 3.4-2 「管理コンソール」メニューグループ>「ロール・ユーザ紐付管理」メニュー 
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 データ毎のロール紐付 

 

以降の説明では、以下の「表 4-1」が設定されていることを前提とします。 

 

表 4- 1 メニューと登録例 

No. メニュー 登録例 

1 「管理コンソール」メニューグループ> 

「ロール管理」メニュー 

システム管理者、A 社_管理、A 社_関東、A 社_関西、B 社_

管理、B社_関東、B社_関西 

2 「管理コンソール」メニューグループ> 

「ユーザ管理」メニュー 

 

ログイン ID ユーザ名 

administrator システム管理者 

A_admin A社_admin 

A_user01 A社_user01 

A_user02 A社_user02 

A_user03 A社_user03 

B_admin B社_admin 

B_user01 B社_user01 

B_user02 B社_user02 

B_user03 B社_user03 

 

 

3 「管理コンソール」メニューグループ> 

「ロール・ユーザ紐付管理」メニュー 

 

ロール ユーザ名 

システム管理者 システム管理者 

A社_管理 システム管理者、A社_admin(●) 

A社_関東 
システム管理者、A社_admin、 

A社_user01(●)、A社_user03 

A社_関西 
システム管理者、A社_admin、 

A社_user02(●)、A社_user03 

B社_管理 システム管理者、B社_admin(●) 

B社_関東 
システム管理者、B社_admin、 

B社_user01(●)、B社_user03(●) 

B社_関西 
システム管理者、B社_admin、 

B社_user02(●)、B社_user03(●) 

●…デフォルトアクセス権 

4 「管理コンソール」メニューグループ> 

「メニュー管理」メニュー 

「基本コンソール」メニューグループ> 

「オペレーション一覧」メニュー 

「管理コンソール」メニューグループ> 

「ロール・メニュー紐付管理」メニュー 

 

ロール メニュー 

システム管理者、A 社_管

理、A社_関東、A社_関西、

B社_管理、B社_関東、B社

_関西 

「基本コンソール」メニュー

グループ>「オペレーション

一覧」メニュー 
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No.1) 「表 4- 1」の登録例を反映した「ロール管理」メニュー 

 

図 4-1 「管理コンソール」メニューグループ>「ロール管理」メニュー 

 

 

No.2) 「表 4- 1」の登録例を反映した「ユーザ管理」メニュー 

 

図 4-2 「管理コンソール」メニューグループ>「ユーザ管理」メニュー 
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No.3) 「表 4- 1」の登録例を反映した「ロール・ユーザ紐付管理」メニュー 

  

図 4-3 「管理コンソール」メニューグループ>「ロール・ユーザ紐付管理」メニュー 

 

 

表 4- 2 「ロール・ユーザ紐付管理」の設定値一覧 

ロール名称  

 
システム 

管理者 

A社_ 

管理 

A社_ 

関東 

A社_ 

関西 

B社_ 

管理 

B社_ 

関東 

B社_ 

関西 

システム管理者 

（administrator） 
〇 〇 〇 〇 〇 〇 〇 

A社_admin（A_admin）  ● 〇 〇    

A社_user01（A_user01）   ●     

A社_user02（A_user02）    ●    

A社_user03（A_user03）   〇 〇    

B社_admin（B_admin）     ● 〇 〇 

B社_user01（B_user01）      ●  

B社_user02（B_user02）       ● 

B社_user03（B_user03）      ● ● 

●: ロール・ユーザ紐付管理で紐付あり。デアォルトアクセス権で「●」を設定 

〇: ロール・ユーザ紐付管理で紐付あり。デアォルトアクセス権で「空白」を設定 

 

 

  

ユーザ名 
（ログイン ID） 
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No.4) 「表 4- 1」の登録例を反映した「ロール・メニュー紐付管理」メニュー 

 

新規ロールに対して「ロール・メニュー紐付管理」メニューで、ロールとメニューの紐付けを行う必要が

あります。 

 

ここでは前提として、各ロールに 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

への紐付けを行います。 

 
図 4-4 「管理コンソール」メニューグループ>「ロール・メニュー紐付管理」メニュー 

 

 

例）ユーザ「B_admin」でログインした場合 

 

紐付を実施したことで 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー にユー

ザ「B_admin」がアクセス可能となります。 

 
 

図 4-5 「基本コンソール」メニューグループ>「オペレーション」メニュー 
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 4.1 新規データ 

データ登録時、登録するデータに対し「アクセス権」を設定することが可能です。 

 

以下「図 4.1-1」は、 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー にて、データ

（オペレーション）を登録する「登録」サブメニューです。 

 

図 4.1-1 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

 

A. 「アクセス許可ロール」欄 

データレコードへのアクセスを許可するロールが表示されます。 

「アクセス許可ロール」欄には、デフォルトのアクセス許可ロール※1が表示されます。 

デフォルトのアクセス許可ロールが設定されて無いユーザの場合、空白となります。 

 

アクセス許可ロールが紐づいているユーザのみが、データの閲覧・変更が可能になります。 

アクセス許可ロールが空白の場合、全てのユーザにデータの閲覧・変更が可能になります。 

 

ロールベースアクセス制御（RBAC）を導入していない場合、アクセス許可ロールは設定しないでく

ださい。 

 

  

A 

B 
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※1 「デフォルトのアクセス許可ロール」について 

 

「ロール・ユーザ紐付管理」メニューの「デフォルトアクセス権」欄に「●」が選択されているロール

は、登録時「アクセス許可ロール」欄にデフォルトでロール名が表示されます。 

 

図 4.1-2 「管理コンソール」メニューグループ>「ロール・ユーザ紐付管理」メニュー 

 

 

例）ユーザ「A_user03」でログインした場合 

ユーザ「A_user03」には「デフォルトアクセス権」を設定していないため、登録時「アクセス許可

ロール」欄にはデフォルトで何も表示されません。 

 

 

 

 

 

 

 

 

図 4.1-3 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

例）ユーザ「B_user03」でログインした場合 

ユーザ「B_user03」に「デフォルトアクセス権」を設定しているため、登録時「アクセス許可ロー

ル」欄には設定したロールがデフォルトで表示されます。 

 

 

 

 

 

 

 

 

図 4.1-4 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 
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B. 「設定」欄 

アクセス許可ロールを変更したい場合、「設定」ボタンを押下します。 

アクセス許可ロールを変更するダイアログが表示されます。 

 

ダイアログには「ロール・ユーザ紐付管理」メニューでユーザに紐づけたロールの一覧が表示され

ます。 

アクセスを許可するロールを選択し、「決定」ボタンを押下します。 

 

選択したロールが「アクセス許可ロール」欄に反映されます。 

ロール未選択で「決定」ボタンを押下した場合、「アクセス許可ロール」欄は空白となります。 

 

アクセス許可ロールが空白の場合、全てのユーザでデータの閲覧・変更が可能になります。 

「登録」ボタンを押下すると「アクセス許可ロール」欄に表示されている内容が登録されます。 

 

 

例）ユーザ「A_user03」でログインした場合 

 

ユーザ「A_user03」に紐付くロール「A社_関東」と「A社_関西」がダイアログに表示されます。 

 

図 4.1-5 アクセス許可ロールを変更するダイアログ 
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 4.2 データ更新 

「アクセス許可ロール」欄には、データレコードへのアクセスを許可するロールが表示されます。 

必要に応じてアクセス許可ロールを変更します。 

  

図 4.2-1 「基本コンソール」メニューグループ>「オペレーション」メニュー 

 

 

 廃止したロールの扱い 

「管理コンソール」メニューグループ>「ロール管理」メニュー でロールを廃止した場合、廃止したロー

ルは「アクセス許可ロール」欄の表示が「ID変換失敗」となります。 

 

例）ロール「A社_関西」を廃止した場合 

 
図 4.2-2 「基本コンソール」メニューグループ>「オペレーション」メニュー 
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「図 4.2-2」の状態で「更新」ボタンを押下すると、「アクセス許可ロール」欄から廃止されたロール

が削除されます（この場合、「ID変換失敗」が消え「A社_関東」のみが表示されます）。 

 
図 4.2-3 「基本コンソール」メニューグループ>「オペレーション」メニュー 

 

 

「一覧/更新」サブメニューの「更新」ボタンを押下しない限り、「アクセス許可ロール」欄には廃止され

たロールが「ID変換失敗」という表示で残ります。 
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 ユーザとロールの紐付を廃止したロールの扱い 

「管理コンソール」メニューグループ>「ロール・ユーザ管理」メニュー でロールの紐付を廃止した場合、

紐付を廃止したロールは「アクセス許可ロール」欄の表示が「********」となります。 

 

例）ユーザ「B_user03」からロール「B社_関西」の紐付けを廃止、ユーザ「B_user03」でログイン 

 
図 4.2-3 「基本コンソール」メニューグループ>「オペレーション」メニュー 

 

 

「図 4.2-3」の状態で「更新」ボタンを押下しても、「アクセス許可ロール」欄は変更されません。 

 

「アクセス許可ロール」欄から「********」表示を排除したい場合、「一覧/更新」サブメニューの「設

定」ボタンを押下してダイアログを表示し、「決定」ボタンを押下します。 

 

図 4.2-4 「Role select」画面 
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図 4.2-5 「基本コンソール」メニューグループ>「オペレーション」メニュー 

 

 

ダイアログの「決定」ボタンを押下しない限り、「アクセス許可ロール」欄には紐付を廃止されたロー

ルが「********」という表示で残ります。 

 

 

 特定のデータを複数のロールで共有した場合の扱い 

データに対し複数のアクセス許可ロールが登録されている場合、「ロール・ユーザ紐付管理」メニュー

で紐付が無いロールは「アクセス許可ロール」欄にて「*******」と表示されます。 

 

例）ユーザ「B_user03」でログインし、「アクセス許可ロール」欄をデフォルトの状態でデータ登録します。 

 

 

図 4.2-6 「基本コンソール」メニューグループ>「オペレーション」メニュー 
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ユーザ「B_user01」でログインします。ユーザ「B_user01」にはロール「B 社_関西」との紐付がありま

せん。紐付がないロールはアクセス許可ロールの表示が「********」となります。 

 

図 4.2-7 「基本コンソール」メニューグループ>「オペレーション」メニュー 

 

 

「図 4.2-7」の状態で「更新」ボタンを押下しても、「アクセス許可ロール」欄は変更されません。 

「アクセス許可ロール」欄から「********」表示を排除したい場合、「設定」ボタンを押下してダイア

ログを表示し、「決定」ボタンを押下します。 

 

図 4.2-8 「Role select」画面 

 

 

図 4.2-9 「基本コンソール」メニューグループ>「オペレーション」メニュー 

 

ダイアログの「決定」ボタンを押下しない限り、「アクセス許可ロール」欄には紐付を廃止されたロー

ルが「********」という表示で残ります。 
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 4.3 データ廃止 

データを廃止してもアクセス許可ロールは変更されることはありません。 

 

 

 4.4 データ復活 

データを復活してもアクセス許可ロールは変更されることはありません。 

 

 

 4.5 Excelからのアップロード 

「表 4- 1」を基に登録した以下の情報を用いて説明します。 

  

図 4.5-1 「管理コンソール」メニューグループ>「ロール・ユーザ紐付管理」メニュー 

 

 

以下のボタンから Excelをダウンロードした場合、ダウンロードした Excelの空白行にある「アクセス許

可ロール」列に、ユーザのデフォルトアクセス許可ロールが表示されます。 

 

 

 

 

 

 

 

 

図 4.5-2 「基本コンソール」メニューグループ>「オペレーション」メニュー 

 

 

例）ユーザ「A_admin」でログインし Excelをダウンロードした場合 
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図 4.5-3 「一覧/更新」サブメニュー>「Excel出力」ボタン からダウンロード 

 

 

Excelからアップロードを行う場合、「アクセス許可ロール」列には 「管理コンソール」メニューグループ

>「ロール・ユーザ紐付管理」メニュー にて、ユーザに紐付いているロールの範囲内でロールを設定し

ます。 

ロールを複数設定する場合はカンマで区切る必要があります。 

 

 

例）ユーザに紐付いているロールの範囲内での設定 

 

表 4.5-1 「図 4.5-1」の一覧化 

ログインユーザ アクセス許可ロールの設定値 

A_admin A社_管理, A社_関東, A社_関西  

A_user01 A社_関東 

A_user02 A社_関西 

A_user03 A社_関東, A社_関西 
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（１） 登録 

 

例）ユーザ「A_admin」でログインし Excel をダウンロードした場合 

 

下図の赤枠のように必要情報を記入します。 

 
図 4.5-4 出力した Excelの更新 

 

 

「基本コンソール」メニューグループ>「オペレーション一覧」メニュー>「全件ダウンロードとファ

イルアップロード編集」サブメニュー の「ファイルアップロード」ボタンより、上記で更新した

Excel （図 4.5-4） をアップロードすると、データが登録され「一覧/更新」サブメニューに追加

されます。 

 

 

図 4.5-5 更新した Excelをアップロードした結果 
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（２） 更新 

 

更新レコードに設定されているアクセス許可ロールの範囲内でロールを設定しますが、複数の

ユーザでデータを共有したい場合等でログインユーザに紐付がないロールを残したい場合、ロ

ール名は「********(ロール ID)」を設定してください 

 

 

例）ログインユーザに紐付がないロールを残したい場合 

 

表 4.5-2 更新レコードのアクセス許可ロールの設定 

ログインユーザ アクセス許可ロールの設定値 

A_admin A社_管理, A社_関東, A社_関西  

A_user01 ********(2), A社_関東, ********(4) 

A_user02 ********(2), ********(3), A社_関西 

A_user03 ********(2), A社_関東, A社_関西 

 

 

 
図 4.5-6 「A_user01」でログインした場合の「一覧/更新」サブメニュー 

 

 

 

（３） 廃止・復活 

廃止・復活でアクセス許可ロールが変更されることはありません。 

 

 

 

アクセス許可ロールが空白の場合、全てのユーザでデータの閲覧・変更が可能になります（Excel か

らアップロードする場合、自動的にアクセス許可ロールが指定されます ※図 4.5-3）。 

 

ロールベースアクセス制御（RBAC）を導入しない場合、アクセス許可ロールは設定しないで下さい。 
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 4.6 RestAPI からのアップロード 

 

RestAPI からのアップロード（登録・更新・廃止・復活）については前述の「4.5 Excel からのアップロー

ド」と同様です。 

ただし、Excelからのアップロードと異なり、「アクセス許可ロール」はデフォルトで指定がありません。 

 

 

表 4.6-1 アップロード元によるデフォルト値の差 

 

 

 

 

 

 

 

RestAPIからアップロードする場合は「アクセス許可ロールの指定なし」がデフォルトとなります。 

 

「アクセス許可ロール」欄が空白の場合、すべてのユーザでデータの閲覧・変更が可能となるため、

特定のロール以外から閲覧・変更をさせたくないデータがある場合はご注意ください。 

データを閲覧・変更するユーザを絞りたい場合は、アクセス許可ロールを指定の上アップロードしてく

ださい。 

 

ロールベースアクセス制御（RBAC）を導入しない場合、アクセス許可ロールは設定しないで下さい。 

 

 

 

 EDIT（X-Command） 

RestAPIからの操作については「ITA_利用手順マニュアル RestAPI」もあわせてご参照ください。 

※「FILTER（X-Command）」については「5.4 RestAPI表示フィルタ」で後述します。 

 

RestAPI からデータの登録・更新を行う場合のアクセス許可ロールには、 「管理コンソール」メニュー

グループ>「ロール・ユーザ紐付管理」メニュー でユーザに紐付いているロールの範囲内でロールを

設定します。ロールを複数設定する場合はカンマで区切る必要があります。 

 

アクセス許可ロールが空白の場合、全てのユーザでデータの閲覧・変更が可能になります。 

ロールベースアクセス制御（RBAC）を導入しない場合、アクセス許可ロールは設定しないで下さい。 

 

アップロード元 デフォルト値 デフォルト値で登録した結果 

Excel ログインしたユーザのデフォルトアクセ

ス許可ロールが指定される（図 4.5-3） 

指定されたロールのユーザの

み、データの参照が可能 

RestAPI 指定なし 全ユーザがデータの参照可能 
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 紐付けロールによる表示制御 

 

本章以降では、 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー に以下のデータが登録さ

れていることを前提とします。  

 

図 5- 1  「基本コンソール」メニューグループ>「オペレーション」メニュー 

 

 

表 5- 1 ユーザごとに表示されるデータ一覧 

◆：各ユーザで表示対象となるデータ 

 

ope_ 

sample1 

ope_ 

sample2 

ope_ 

sample3 

ope_ 

sample4 

ope_ 

sample5 

ope_ 

sample6 

ope_ 

sample7 

ope_ 

sample8 

ope_ 

sample9 

システム管理者 

（administrator） 
◆    ◆ ◆ ◆ ◆ ◆    ◆    ◆    ◆    

A社_admin 

（A_admin） 
◆    ◆ ◆    ◆  ◆       

A社_user01 

（A_user01） 
◆    ◆    ◆       

A社_user02 

（A_user02） 
◆     ◆     ◆       

A社_user03 

（A_user03） 
◆    ◆ ◆      ◆       

B社_admin 

（B_admin） 
     ◆    ◆    ◆    ◆    

B社_user01 

（B_user01） 
     ◆     ◆     

B社_user02 

（B_user02） 
     ◆      ◆    

B社_user03 

（B_user03） 
     ◆     ◆    ◆    

ユーザ名 
（ログイン ID） 

オペレーショ

ン名 
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 5.1 一覧表示 

「一覧/更新」サブメニューに表示されるデータは、 「管理コンソール」メニューグループ>「ロール・ユ

ーザ紐付管理」メニュー でユーザに紐付けたロールが、アクセス許可ロールに付与されているデー

タになります。 

 

 

図 5.1-1 「表 4- 1」を反映した「ロール・ユーザ紐付管理」メニュー 

 

 

 

 



 

Exastro-ITA_利用手順マニュアル_データレコード毎のロールベースアクセス制御  32 / 59 

 

 各ユーザでのログイン結果 

 

 ユーザ名：システム管理者 （ログイン ID：administrator）  

 

ユーザ「administrator」でログインした場合、以下のデータが 「基本コンソール」メニューグルー

プ>「オペレーション一覧」メニュー に表示されます。 

 

  

表 5.1-1 「表 5- 1」の抜粋 

 

 

 

図 5.1-2 「administrator」でログインした場合の「一覧/更新」サブメニュー 

 

 

ユーザ「administrator」と各ロールの紐付は以下のとおりです（前述の「表 4-1」から抜粋したも

のです）。 

 

 

表 5.1-2 「表 4- 1」の抜粋 
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 ユーザ名：A社_管理 （ユーザ ID：A_admin） 

 

ユーザ「A_admin」でログインした場合、以下のデータが 「基本コンソール」メニューグループ>「オ

ペレーション一覧」メニュー に表示されます。 

 

 

表 5.1-3 「表 5- 1」の抜粋 

 

 

 
図 5.1-3 「A_admin」でログインした場合の「一覧/更新」サブメニュー 

 

 

ユーザ「A_admin」と各ロールの紐付は以下のとおりです（前述の「表 4-1」から抜粋したもので

す）。 

 

 
表 5.1-4 「表 4- 1」の抜粋 
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 ユーザ名：A社_user01 （ユーザ ID：A_user01） 

 

ユーザ「A_user01」でログインした場合、以下のデータが 「基本コンソール」メニューグループ>

「オペレーション一覧」メニュー に表示されます。 

 

 

表 5.1-5 「表 5- 1」の抜粋 

 

 

 

 図 5.1-4 「A_user01」でログインした場合の「一覧/更新」サブメニュー 

 

 

ユーザ「A_user01」と各ロールの紐付は以下のとおりです（前述の「表 4-1」から抜粋したもので

す）。 

 

 
表 5.1-6 「表 4- 1」の抜粋 
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 ユーザ名：A社_user02 （ユーザ ID：A_user02） 

 

ユーザ「A_user02」でログインした場合、以下のデータが 「基本コンソール」メニューグループ>

「オペレーション一覧」メニュー に表示されます。 

 

 

表 5.1-7 「表 5- 1」の抜粋 

 

 

 

図 5.1-5 「A_user02」でログインした場合の「一覧/更新」サブメニュー 

 

 

ユーザ「A_user02」と各ロールの紐付は以下のとおりです（前述の「表 4-1」から抜粋したもので

す）。 

 

 
表 5.1-8 「表 4- 1」の抜粋 
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 ユーザ名：A社_user03 （ユーザ ID：A_user03） 

 

ユーザ「A_user03」でログインした場合、以下のデータが 「基本コンソール」メニューグループ>

「オペレーション一覧」メニュー に表示されます。 

 

 

表 5.1-9 「表 5- 1」の抜粋 

 

 

 

図 5.1-6 「A_user03」でログインした場合の「一覧/更新」サブメニュー 

 

 

ユーザ「A_user03」と各ロールの紐付は以下のとおりです（前述の「表 4-1」から抜粋したもので

す）。 

 

 
表 5.1-10 「表 4- 1」の抜粋 
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 ユーザ名：B社_管理 （ユーザ ID：B_admin） 

 

 

ユーザ「B_admin」でログインした場合、以下のデータが 「基本コンソール」メニューグループ>「オ

ペレーション一覧」メニュー に表示されます。 

 

 

表 5.1-11 「表 5- 1」の抜粋 

 

 

 

図 5.1-7 「B_admin」でログインした場合の「一覧/更新」サブメニュー 

 

 

ユーザ「B_admin」と各ロールの紐付は以下のとおりです（前述の「表 4-1」から抜粋したもので

す）。 

 

 
表 5.1-12 「表 4- 1」の抜粋 
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 ユーザ名：B社_user01 （ユーザ ID：B_user01） 

 

ユーザ「B_user01」でログインした場合、以下のデータが 「基本コンソール」メニューグループ>

「オペレーション一覧」メニュー に表示されます。 

 

 

表 5.1-13 「表 4- 1表 5- 1」の抜粋 

 

 

 
 図 5.1-8 「B_user01」でログインした場合の「一覧/更新」サブメニュー 

 

 

ユーザ「B_user01」と各ロールの紐付は以下のとおりです（前述の「表 4-1」から抜粋したもので

す）。 

 

 
表 5.1-14 「表 4- 1」の抜粋 
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 ユーザ名：B社_user02 （ユーザ ID：B_user02） 

 

ユーザ「B_user02」でログインした場合、以下のデータが 「基本コンソール」メニューグループ>

「オペレーション一覧」メニュー に表示されます。 

 

 

表 5.1-15 「表 5- 1」の抜粋 

 

 

 

図 5.1-9 「B_user02」でログインした場合の「一覧/更新」サブメニュー 

 

 

ユーザ「B_user02」と各ロールの紐付は以下のとおりです（前述の「表 4-1」から抜粋したもので

す）。 

 

 
表 5.1-16 「表 4- 1」の抜粋 
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 ユーザ名：B社_user03 （ユーザ ID：B_user03） 

 

ユーザ「B_user03」でログインした場合、以下のデータが 「基本コンソール」メニューグループ>

「オペレーション一覧」メニュー に表示されます。 

 

 

表 5.1-17 「表 5- 1」の抜粋 

 

 

 

図 5.1-10 「B_user03」でログインした場合の「一覧/更新」サブメニュー 

 

 

ユーザ「B_user03」と各ロールの紐付は以下のとおりです（前述の「表 4-1」から抜粋したもので

す）。 

 

 
表 5.1-18 「表 4- 1」の抜粋 
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 5.2 変更履歴 

「一覧/更新」サブメニューに表示されるデータのみ「変更履歴」サブメニューへも表示が可能です。 

また、履歴にもアクセス許可ロールが付与されています。 

 

例）ユーザ「B_user02」でログインした場合 

 

「一覧/更新」サブメニューに表示されるデータ（オペレーション ID：6、9）が、「変更履歴」サブメニュ

ーで表示可能です。 

 

 

 

図 5.2-1 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

また、アクセス権のないデータについては表示することができません。 

 

図 5.2-2 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー  
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ユーザの「ロール・ユーザ紐付管理」メニューで紐付いているロールが付与されているデータを、「変

更履歴」サブメニューでは表示対象としています。 

 

 

例）ユーザ「B_user02」でログインした場合 

 

ユーザ「B_user02」の「ロール・ユーザ紐付管理」メニューで紐付いているロール 

 
図 5.2-3 「管理コンソール」メニューグループ>「ロール・ユーザ紐付管理」メニュー 

 

 

ユーザの「ロール・ユーザ紐付管理」メニューで紐付いているロールが付与されているデータ 

 

図 5.2-4 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 
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「変更履歴」サブメニューに表示されるデータについて、新しくアクセス許可ロールを付与された場合、

アクセス許可ロールが異なる過去のロールに紐づくデータは表示されません。 

 

例）「A社」のデータが「B社」に渡った場合 

 

ユーザ「A_admin」「B_admin」のデータを用いて、データが「A 社」から「B 社」に渡った場合のアクセ

ス許可ロールについて説明します。 

 

下図は、ユーザ「administrator」でログインした時の「オペレーション一覧」メニューです。 

 
図 5.2-5 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

「A 社サイド（ユーザ：A_admin）」から見えているものを赤色で、「B 社サイド（ユーザ：B_admin）」から

見えているものを青色で塗り分けています。（ユーザ「A_admin」および「B_admin」でログインした場

合のそれぞれの表示については、既出の「図 5.1-4」および「図 5.1-8」をご確認ください。） 

また、他のロールから見られたくない情報として「備考」欄に「極秘１～３」および「社外秘１～３」を

登録しています。 

 

データが「A 社」から「B 社」に渡る場合を想定し、A 社サイドの「極秘１～３」を削除したうえで「オペ

レーション ID：1、2、3、4」の「アクセス許可ロール」欄を「B_社管理」に変更します。 

 

図 5.2-6 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 
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ユーザ「administrator」からログアウトし、ユーザ「B_admin」でログインしなおした場合、「一覧/更新」

サブメニューには「オペレーション ID：1、2、3、4、6、7、8、9」の計 8件が表示されます。 

 

 

図 5.2-7 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

アクセス許可ロールを変更した「オペレーション ID：1、2、3、4」について「変更履歴」サブメニューで

表示を確認すると、異なる過去のロール（A社サイド）に紐づくデータは表示されません。 

 

図 5.2-8 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 
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「オペレーション ID：1、2、3、4、7、8、9」について「社外秘１～７」と備考欄を書き換えます。 

 

図 5.2-9 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

「変更履歴」サブメニューにて、「オペレーション ID：2」のデータを指定した結果、ロールが「A社サイ

ド」だったころに登録されていた「極秘１」は表示されず、今回登録した「社外秘２」のみが表示され

ます。 

 

図 5.2-10 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 
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 5.3 表示フィルタ 

「一覧/更新」サブメニューに表示できるデータのみ「表示フィルタ」サブメニューで絞り込んだ表示が

可能です。 

 

図 5.3-1 ユーザ「administrator」で「フィルタ」ボタンを押下した場合の「一覧/更新」サブメニュー 

 

 

 

図 5.3-2 ユーザ「A_user01」で「フィルタ」ボタンを押下した場合の「一覧/更新」サブメニュー 
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「表示フィルタ」サブメニューの「アクセス権」欄において、以下のパターンで検索が可能です。 

 

 

図 5.3-3 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

表 5.3-1 検索パターン 

No. パターン 

1 プルダウンメニューにて、単一選択での検索 

2 プルダウンメニューにて、複数選択での検索 

3 プルダウンメニューにて、”{空白}”を単一選択した検索 

4 プルダウンメニューにて、”{空白}”とその他を複数選択した検索 

5 文字列入力にて、キーワードを入力したあいまい検索 

6 文字列入力にて、実在するロール名称を入力した検索 

7 文字列入力にて、実在するロール名称をカンマで区切り複数入力した検索 

 

また、検索ができないパターンとして文字列入力欄にカンマを使用した場合は、あいまい検索ができ

ません。 

検索パターン No.1～7について以降で詳細を説明します。 
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No.1) プルダウンメニューにて、単一選択での検索 

 

例）ユーザ「administrator」でログインし、「アクセス権」欄のプルダウンメニューにて、 

アクセス許可ロール「システム管理者」を選択した検索結果 

 

図 5.3-4 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

No.2) プルダウンメニューにて、複数選択での検索 

 

例）ユーザ「administrator」でログインし、「アクセス権」欄のプルダウンメニューにて、 

アクセス許可ロール「A社_関西」と「B社_関西」を選択した検索結果 

 

図 5.3-5 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 
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No.3) プルダウンメニューにて、”{空白}”を単一選択した検索 

 

例）ユーザ「administrator」でログインし、「アクセス権」欄のプルダウンメニューにて、 

アクセス許可ロール「{空白}」を選択した検索結果 

 
図 5.3-6 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

No.4) プルダウンメニューにて、”{空白}”とその他を複数選択した検索 

 

例）ユーザ「administrator」でログインし、「アクセス権」欄のプルダウンメニューにて、 

アクセス許可ロール「{空白}」と「A社_管理」を選択した検索結果 

 

図 5.3-7 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 
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No.5) 文字列入力にて、キーワードを入力したあいまい検索 

 

例）ユーザ「administrator」でログインし、「アクセス権」欄の文字列入力にて、 

キーワード「管理」を入力した検索結果 

 
図 5.3-8 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

※カンマを使用した場合は、あいまい検索ができません。 

 

 

No.6) 文字列入力にて、実在するロール名称を入力した検索 

 

例）ユーザ「administrator」でログインし、「アクセス権」欄の文字列入力にて、 

キーワード「A社_関東」を入力した検索結果 

 

図 5.3-9 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 
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No.7) 文字列入力にて、実在するロール名称をカンマで区切り複数入力した検索 

 

例）ユーザ「administrator」でログインし、「アクセス権」欄の文字列入力にて、 

キーワード「A社_関東,A社_関西」を入力した検索結果 

 

図 5.3-10 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

※カンマで区切り複数入力する場合、記述する順序によっては検索ができません。 
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 5.4 RestAPI 表示フィルタ 

ReatAPIの FILTER(X-Command)でのアクセス許可ロールの扱い方について説明します。 

 

FILTER(X-Command)の列毎のフィルタの種類が 3種類あります。 

 

表 5.4-1 フィルタの種類 

フィルタの種類 詳細 

NORMAL 通常の 曖昧検索 

RANGE START と ENDで指定されたロールを OR検索 

LIST 複数の完全一致条件による検索 

 

 

 

フィルタを扱うパターンとしてさらに下記の条件に分かれます。 

 

表 5.4-2 ロール名の数 

ロール名の数 

A 1個 

B 複数 

 

 

表 5.4-3 検索パターン 

検索パターン 

a 曖昧なロール名を曖昧検索 

b 完全一致するロール名を曖昧検索 

c 完全一致するロール名を完全一致で検索 

 

 

上記の組み合わせを用いて、各フィルタでのアクセス許可ロールの扱い方について説明します。 
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また、RestAPIの構成としては以下の「図 5.4-1」のとおりです。 

 

 
図 5.4-1 RestAPIの構成 

 

 

前提として、「表 5- 1」の登録情報に下図赤枠の情報を追加しています。 

 

図 5.4-2 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 
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 NORMAL 

 

A) ロール名が 1個の場合 

 

a) 曖昧なロール名を曖昧検索 

 

 

 
図 5.4-3 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

b) 完全一致するロール名を曖昧検索 

 

 

 

図 5.4-4 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

  

{“7":{"NORMAL":"A社"},"1":{"NORMAL":0}} 

{“7":{"NORMAL":"A社_関東"},"1":{"NORMAL":0}}" 
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B) ロール名が複数の場合 

 

b) 完全一致するロール名を曖昧検索 

（該当あり） 

 

 

 

図 5.4-5 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

b) 完全一致するロール名を曖昧検索 

（該当なし） 

 

 

 

図 5.4-6 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

  

{"7":{"NORMAL":"A社_関東,A社_関西"},"1":{"NORMAL":0}} 

{"7":{"NORMAL":"A社,A社_関西"},"1":{"NORMAL":0}} 
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 RANGE 

 

A) ロール名が 1個の場合 

 

a) 曖昧なロール名を曖昧検索 

 

 

 

図 5.4-7 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

b) 完全一致するロール名を曖昧検索 

 

 

 

図 5.4-8 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

  

{7":{"RANGE":{"START":"A社","END":"B社"}},"1":{"NORMAL":0}}" 

{7":{"RANGE":{"START":"A社_関東","END":"B社_関東

"}},"1":{"NORMAL":0}}" 
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B) ロール名が複数の場合 

 

b) 完全一致するロール名を曖昧検索 

（該当あり） 

 

 

 

図 5.4-9 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

b) 完全一致するロール名を曖昧検索 

（該当なし） 

 

 

 

図 5.4-10 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

  

{7":{"RANGE":{"START":"A 社_関東,A 社_関西","END":"B 社_関東,B 社_関西

"}},"1":{"NORMAL":0}}" 

{7":{"RANGE":{"START":"A 社 ,A 社 _ 関 西 ","END":"B 社 ,B 社 _ 関 西

"}},"1":{"NORMAL":0}}" 
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 LIST 

 

A) ロール名が 1個の場合 

 

c) 完全一致するロール名を完全一致で検索 

（該当あり） 

 

 

 

図 5.4-11 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

c) 完全一致するロール名を完全一致で検索 

（該当なし） 

 

 

 

図 5.4-12 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

  

{7":{"LIST":["A社_関東"],"1":{"NORMAL":0}}}" 

{7":{"LIST":["A社"],"1":{"NORMAL":0}}}" 
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B) ロール名が複数の場合 

 

c) 完全一致するロール名を完全一致で検索 

 

 

 

図 5.4-13 「基本コンソール」メニューグループ>「オペレーション一覧」メニュー 

 

 

 

{7":{"LIST":["A社_関東,A社_関西"],"1":{"NORMAL":0}}}" 


